
1 言葉の説明

1.1 IPアドレスとサブネットワークマスク

インターネットの基本的なプロトコルである IP（Internet Protocol）で用いられるアドレスを IPアドレスと呼ぶ．
TCP/IPで通信をする場合，インターネットに接続されているコンピュータ（ホスト）には，必ずネットワーク全体
で他と重複しない IPアドレスを割り当てる必要がある．
IPアドレスは 32ビットの列からなるアドレスである．8ビットごとに 10進数で表すことが多い．そして，ネットワー
ク部，ホスト部と呼ばれる部分に分けられる．ネットワーク部はそのホストが属するネットワークの ID（ネットワー
ク ID）である．同一リンク内のホストがもつ IPアドレスのホスト部は唯一でなければならないが，ネットワーク部
は同じである．IPアドレスを Fig. 1に示す．
ネットワーク部，ホスト部の切れ目はサブネットワークマスクと呼ばれる 32ビットの識別子で定められる．サブネッ

Fig. 1 IPアドレスとサブネットマスク

トマスクのビット列の先頭から始まる 1の列が IPアドレスのネットワーク部にあたる部分で，残り 0の列の部分がホ
スト部にあたる．SOB09では，IPアドレスのネットワーク部は先頭から 3バイトであるので，サブネットマスクは
11111111111111111111111111111100000000 である．これを 1バイトごとに区切り，10進数に直すと 255.255.255.0と
なる．残りのホスト部は，1バイトなので SOB09のネットワークでは，約 28個のホストをつなぐことができる．10
進数で表した場合，切れ目がわからなくなるので，先頭から何 bitまでがネットワーク部か示す必要がある．SOB09
は先頭から 24ビットまでがネットワーク部なので，255.255.255.0（24）と表記する.

1.2 DHCP（Dynamic　Host Configuration Protocol）

IPアドレスはつなぐネットワークにより変更しなければならない．したがって，つなぎ変える度に IPアドレスを
設定しなければならないが，SOB09では，DHCPによる IPアドレス自動設定もサポートしているので，ノートパソ
コンなどの場所を移動することが多いマシンに関して設定を DHCPによって自動取得することが可能である．

1.3 DNS(Domain Name Service)

インターネット上には，サーバや個人のパソコンなど，さまざまなコンピュータが存在する．固有の IPアドレスを頼り
に通信を行うのだが，IPアドレスのままでは数字の羅列なので覚えにくい．そこで IPアドレスに対して，人間がわかり
やすい名前 (ホスト名)をつけている．ホスト名はURL(Uniform Resource Locator)にも使われ「www.doshisha.ac.jp」
というもので，サーバの種類，組織名称，組織種別，国などがピリオドで区切られている．ホスト名でコンピュータ

にアクセスすると，ホスト名が固有の IPアドレスに置き換わり，相手先につながる．このホスト名と IPアドレスを
対応付けることをインターネットでは DNS(Domain Name Service)サーバが行っている．DNSの仕組みを Fig. 2に
示す．
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DNSサーバはツリー構造をしている．各々の DNSサーバは担当するゾーンごとのホスト情報を持っている．ルート

Fig. 2 DNSの仕組み

ゾーンの DNSでは，jpや ukなどのカントリーコード (国名)や comや org，netといったトップレベルのドメイン
(Top Level Domain : TLD)を担当する．jpゾーンのDNSでは acや coといった組織種別，さらに acゾーンの DNS
以下で組織名称が管理される．

プロバイダにダイヤルアップした場合，一般的にはプロバイダのDNSサーバを使って名前解決を行う．そこで解決で
きないと，プロバイダの DNSサーバがルートDNSからカントリーDNS，組織種別 DNSへとツリーに沿って問い合
わせていき，最終的に名前が解決され目的ホストの IPアドレスを取得できる．

三木研究室では fgrefsobのようになっている

Fig. 3 DNSの仕組み

2



1.4 ハブとスイッチングハブ

イーサネットでは，ホスト A，Bが通信を行うときの両者間で流れるデータはホストハブを通してつながっている
ホスト A，B以外のホストにもデータは流れる．ただし，ホスト A，B以外のホストはそのデータを受け取らずに破
棄してしまう．その様子を Fig4に示す． ホストが多くなると，任意のホスト 2台間の通信回数も増加する．先ほど
述べたように，ホスト 2台間のデータは両者以外のホストにも流れるので，ホスト 1台あたりの通信速度が小さくな
るだけでなく，通信ケーブルを流れる多量のデータ間で衝突が起こる．そこで，スイッチングハブにより，ホスト A
から Bに宛てて送られたデータは A，Bのホスト以外には送られなくなる．その様子を Fig. 5で示す．

Fig. 4 ハブ

Fig. 5 スイッチングハブ

1.5 10BASE-Tと 100BASE-TX

イーサネットには，通信ケーブルや通信速度が異なる 10BASE-Tと100BASE-TX等がある．10BASE-Tと100BASE-
TXの 10，100は通信速度で，それぞれ，10Mbps(Mega bit per second)，100Mbpsであり，末尾の Tや TXは通信
媒体を示す．

2 ネットワークトラブル必勝法

2.1 ネットワークトラブルに対して

研究室のコンピュータはネットワークに繋げっており，インターネットや eメールが利用でき，快適な毎日を過ごし
ています．しかし，いざネットワークのトラブルが起こると何もできなくなる可能性があります．トラブルが起こっ

た時，あなたはすぐにシステム管理者に訪ねるのではなく，自分の力でネットワークの何が原因かをある程度特定で

きるだけの最低限の実力をつけるべきです．

2.2 便利なネットワークツール

ネットワークのトラブルを解決するには知識だけではなく，様々なツール（道具）が必要です．幸い皆さんが使っ

ているWindows2000などのWindowsマシーンにはネットワーク OSの本家である UNIXで使われているのと同等
のコマンドがコマンドプロンプトに実装されています．これをうまく使いネットワークトラブルを洗い出せば，およ

その原因はつかめる．ここで紹介するのは「ping」「nslookup」「tracert」「ipconfig」の４つのコマンドです．これだ
けあれば，ネットワークに何が起こっているのかを整理することができます．簡単な問題なら，自分で対処すること

もでき，川崎さんの助けも必要ないでしょう．またここで説明するコマンドはWindows2000のものであるが，他の
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Windowsでもおおむね同様に使うことができます．”/?”オプションをつけて実行すると，どのようなオプションが
用意されているのか調べられるのでおぼえておいてください．

2.2.1 pingコマンド

基本書式

ping ＜ターゲット＞

ping（ピン，ピング）コマンドは，ターゲットとなるネットワーク機器が動作しているかどうかを確認するコマンド
です．このコマンドの使い方は簡単で，IPアドレスやホスト名をパラメータに指定して実行するだけでよい．ただし，
どのコマンドにもいえますが，ターゲットにホスト名を指定した場合，その名前解決の為に DNSにアクセスします．
その際 DNSが止まっていた場合には当然エラーになるので，ターゲットは IPアドレスを指定したほうがよいことも
ある．

Fig. 6 pingの動作模様

C:￥>ping mikilab.doshisha.ac.jp

Pinging mikilab.doshisha.ac.jp [202.23.156.50] with 32 bytes of data:

Reply from 202.23.156.50: bytes=32 time=10ms TTL=252
Reply from 202.23.156.50: bytes=32 time<10ms TTL=253
Reply from 202.23.156.50: bytes=32 time<10ms TTL=253
Reply from 202.23.156.50: bytes=32 time<10ms TTL=253

Ping statistics for 202.23.156.50:
Packets: Sent = 4, Received = 4, Lost = 0 (0Approximate round trip times in milli-seconds:
Minimum = 0ms, Maximum = 10ms, Average = 2ms

pingの操作例

2.2.2 nslookupコマンド

基本書式

nslookup ＜ターゲット＞
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nslookup（エヌエスルックアップ）コマンドは，DNSをつかってターゲットの IPアドレスを調べるもの．ホスト名
をパラメータにして実行すると，DNSサーバにアクセスして，その機器のホスト名と IPアドレスを得て画面に表示
する．逆に，IPアドレスからホスト名を調べたい場合には，IPアドレスをターゲットに指定すればよい．

Fig. 7 nslookupの動作模様

C:￥ >nslookup www.doshisha.ac.jp
DNS request timed out.
timeout was 2 seconds.
*** Can’t find server name for address 192.168.6.13: Timed out
Server: duaict.doshisha.ac.jp
Address: 202.23.130.35

Name: daisy.doshisha.ac.jp
Address: 202.23.190.30
Aliases: www.doshisha.ac.jp

nslookupの操作例

2.2.3 tracertコマンド

基本書式

tracert ＜ターゲット＞

tracert（トレースアールティ）コマンドは，ターゲットまでのネットワーク経路を探索するもの．ターゲットに至ま
での経由地となるルータやサーバなどの機器を近いほうから１つ１つ調べる．ただし，これを通過させない機器が途

中にある場合には，最後まで経路を探索することができない．そのため，ファイアウォールから内側の経路を調べる

のが主な用途になる．

もしネットワークのどこかに異常があり，ターゲットとの通信ができない場合には便利である．正常なときの経路

がわかっていれば，途中経路の機器を１つ１つ調べる tracertの性質を使って故障場所を特定することができる．
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ルータ

192.168.6.1だよ！ 192.168.82.13だよ！

Fig. 8 tracertの動作模様

C:￥>tracert www.doshisha.ac.jp

Tracing route to daisy.doshisha.ac.jp [202.23.190.30]
over a maximum of 30 hops:

1 <10 ms <10 ms <10 ms general1.work.isl.doshisha.ac.jp [192.168.6.1]
2 <10 ms <10 ms <10 ms 202.23.143.1
3 <10 ms <10 ms <10 ms 192.168.82.13
4 <10 ms 10 ms <10 ms 192.168.81.10
5 10 ms <10 ms 10 ms 192.168.80.10
6 20 ms 10 ms <10 ms daisy.doshisha.ac.jp [202.23.190.30]

Trace complete.

tracertの動作模様

2.2.4 ipconfigコマンド

基本書式

ipconfig /all

ipconfig（アイピーコンフィグ）コマンドはマシンに割り当てられている IPアドレスや，デフォルトルート，使用す
る DNSサーバのアドレスなどのパラメータを調べるものである．通常，IPアドレスはネットワークインターフェー
スごとに１つずつ割り当てられるので，NICが複数あればそれぞれの IP設定が表示されることになる．
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